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2.3 Osobg uprawniong do wskazania koniecznoéci posiadania uprawnien do systeméw

informatycznych, w tym do systeméw, w ktérych przetwarzane sa dane osobowe jest Dyrektor GOKSIiR

bad: osoba przez niego upowazniona.

2.4 ASl w zwiazku z nadawaniem uprawnieri dostepowych do systemu informatycznego zobowigzuje

sie do:

v

okreélenia w formie pisemnej zasad tworzenia loginéw do systemdw informatycznych o ile twérca
systemu lub administrator centralny systemu nie okreslit zasad ich tworzenia;

w przypadku, gdy dana osoba na podstawie wydanego upowaznienia do przetwarzania danych
osobowych, otrzymuje uprawnienia dostepowe do systemdéw informatycznych po raz pierwszy,
informuje ja o zasadach bezpieczenstwa zwigzanych z ich uzytkowaniem;

nadaje osobie upowaznionej, indywidualny login i hasto do pierwszego zalogowania sig
w systemie i instruuje osobe o koniecznosci jego zmiany po zalogowaniu si¢ do systemu,
wskazujac sposéb wykonania tej czynnosci;

powstrzymania sie przed nadaniem uprawnien dostepowych w przypadku, jezeli dana osoba nie
posiada upowaznienia do przetwarzania danych osobowych w wymaganym zakresie
zatwierdzonego przez ADO;

nadania uzytkownikowi unikalnego loginu w systemie informatycznym i nie moze by¢ to login,
ktéry w przesztosci byt juz stosowany w systemie informatycznym. Sprawdzenie unikalnosci loginu
odbywa sie na podstawie Rejestru 0séb upowaznionych do systemow, ktérego wzor stanowi
zatgcznik nr 1 do niniejszej instrukcji;

prowadzenia ewidencji 0séb upowaznionych do przetwarzania danych osobowych w systemach
informatycznych w postaci Rejestru oséb upowaznionych do systemow;

skonfigurowania systemu w sposob zapewniajacy wymuszenie zmiany hasta przez uzytkownika

okresowo co 30 dni;

hasta administracyjne moga by¢ w szczegdlnych sytuacjach stosowane diuzej niz zaznaczono to
powyzej, jednak nie dtuzej niz 6 miesiecy i kazdorazowo po rozwigzaniu umowy z administratorem

systemu informatycznego;

skonfigurowania systemu, by hasto dostepu do systemu informatycznego spetniato ponizsze
warunki:

- dtugoéé co najmniej 8 znakow,

- zawierato mate i duze litery,

- zawierato cyfry lub znaki specjalne,

- w trakcie wpisywania, nie byto widoczne na ekranie monitora,
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3.3 Rozpoczecie pracy na stacji roboczej nastepuje poprzez:

v
v

uruchomienie komputera;

wprowadzenie loginu i hasta lub samego hasta, w zaleznosci od sposobu skonfigurowania
jednostki;

hasta sa wprowadzane w sposob minimalizujacy ryzyko podejrzenia ich przez osoby postronne;
w przypadku problemoéw z rozpoczeciem pracy, spowodowanych odrzuceniem przez system
wprowadzonego loginu i hasta, uzytkownik natychmiast powiadamia o tym fakcie Dyrektora
GOKSIR i administratora systemu informatycznego;

w przypadku niestandardowego zachowania aplikacji przetwarzajgcej dane osobowe, pracownik
natychmiast powiadamia o zaistniatym fakcie Dyrektora jednostki i administratora systemu

informatycznego oraz powstrzymuje sie przed dalszym korzystaniem z aplikacji.

3.4 Zabrania sie wykonywania jakichkolwiek operacji w systemie informatycznym stuzgcym

do przetwarzania danych osobowych z wykorzystaniem loginu i hasta dostepu innego uzytkownika.

3.5 W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik musi:

v

dokonaé zapisu wprowadzonych danych, wylogowac sie z systemu informatycznego stuzgcego do
przetwarzania danych osobowych;
zablokowaé stacje roboczg odpowiednig kombinacjg klawiszy, przy czym odblokowanie moze

nastapi¢ dopiero po podaniu hasta [klawisze: windows+L lub klawisze: ctr+alt+delet].

3.6 W przypadku zakoriczenia pracy uzytkownik musi:

v

v
v

wylogowaé sie z systemu informatycznego sfuzacym do przetwarzania danych osobowych.
Wylogowanie powinno by¢ poprzedzone zapisem wprowadzonych danych, opcjonalnie
sporzadzeniem w miare potrzeb kopii zapasowej danych oraz zabezpieczeniem przed
nieuprawnionym dostepem nosnikéw danych ptyty CD, pendrive i innych, zawierajacych dane
osobowe;

zamknadé wszystkie aplikacje uruchomione na stacji roboczej;

wytgczy¢ stacje roboczg za pomoca odpowiednich polecen, zawartych w zainstalowanym na niej
systemie operacyjnym. Zabronione jest wytgczanie jednostki za pomocg przyciskéw ,POWER” lub
,RESET”, (mozliwe tylko i wytgcznie na wyraine polecenie administratora systemu
informatycznego);

po wytaczeniu stacji roboczej, nalezy wylgczy¢ wszystkie pozostate urzadzenia z nig

wspoipracujgce, takie jak: monitor, drukarka, skaner, UPS, itp.;
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tylko i wytacznie z okresu jednego dnia i przechowywac nie dtuzej, niz do korica nastgpnego dnia

roboczego.

4.2 Administrator systemu informatycznego prowadzi rejestr kopii zapasowych zbioréw danych oraz

programow i narzedzi programowych stuzacych do ich przetwarzania.

4.3 Dla kaidego elementu wymienionego w pkt. 4.2 bedacego przedmiotem wykonywania kopii
zapasowych, administrator systemu informatycznego w porozumieniu z uzytkownikiem (grupa
uzytkownikow, komaérka organizacyjna uzytkujacg elementy), okresla czestotliwo$¢ wykonywania kopii
zapasowych oraz czestotliwo$é¢ sprawdzeri przywracania danych w oparciu o wykonane kopie.
Przedmiotowe ustalenia muszg zosta¢ udokumentowane w postaci przyjetego harmonogramu
wykonywania kopii zapasowych. Wzdér Harmonogramu wykonywania kopii zapasowych stanowi

zatacznik nr 5.

4.4 Administrator systemu informatycznego w odniesieniu do kazdego systemu, okreéli rodzaj

wykonywanej kopii wybierajgc jej wariant z mozliwych, o ktérych mowa ponizej tj.

v' standardowa — polega na skopiowaniu kazdego wybranego pliku i wyczyszczeniu archiwa. Dzigki
czemu przy tworzeniu kolejnej kopi zapiszg sie pliki, w ktérych zmienito sie archiwum. Tworzenie
tego typu kopi trwa najdtuzej. Zazwyczaj jest wykonywane przy tworzeniu pierwszej kopi;

v’ przyrostowa — wybdr tego typu kopi zapasowej powoduje archiwizacje plikéw ktére zostaty
utworzone lub zmodyfikowane od momentu wykonania ostatniej kopi przyrostowej lub kopi
normalnej. Proces odtwarzania danych polega na przywrdceniu normalnej kopi zapasowej oraz
kopi przyrostowych w kolejnosci tworzenia. Tworzenie kopi przyrostowej zajmuje mniej miejsca
oraz mniej czasu niz w poréwnaniu z kopig normalng. Jednak odtwarzanie zajmuje wigcej czasu,;

v’ réiznicowa — kopiuje tyle te pliki, ktére zmienity sie od czasu wykonania ostatniej kopii normalne;
lub przyrostowej. Kopia réznicowa nie zmienia atrybuty archiwizacji plikéw. Aby przywrdci¢ dane
wystarczy kopia normalna i ostatnia kopia réznicowa. Kopia ta zajmuje wigcej miejsca niz kopia
przyrostowa, ale nie trzeba kazdej wersji przechowywac na dysku, bo wystarczy najnowsza;

v" codzienna — wykonuje kopie tylko tych plikéw ktére zostaty utworzone lub zmienione w dni
wykonania archiwizacji. Podczas wykonywania tej kopi nie jest czyszczony atrybut archiwizacji;

v' kopia (backup) — polega na skopiowaniu zaznaczonych plikéw bez czyszczenia atrybutow
archiwizacji. Opcja ta przydaje sig dla 0sdb, ktére wykonujg kopie raz na jakis czas i nie potrzebuja

regularnej archiwizacji lub chcg mie¢ dodatkowa kopie pomiedzy cyklem archiwizacji.
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5.4 Elektroniczne noéniki informacji, a takie wydruki i inne dokumenty zawierajgce dane osobowe
przechowywane s3 w zamykanych szafach w pomieszczeniach stanowigcych obszar przetwarzania
danych osobowych, celem zabezpieczenia ich przed nieuprawnionym przejeciem, modyfikacja,

uszkodzeniem i zniszczeniem.

5.5 Noéniki zawierajace kopie zapasowe, ktérych celem jest zapewnienie mozliwosci przywrocenia
dziatania i odtworzenia danych po awarii lub innym zdarzeniu o charakterze katastroficznym, winny
by¢ przechowywane w innych lokalizacjach niz lokalizacja jednostki, przy jednoczesnym spetnieniu
wszystkich zasad bezpiecznego przechowywania, dajacych gwarancje ich zabezpieczenia przed
nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem i zniszczeniem oraz gwarancje petnej
dostepnoéci na wypadek konieczno$ci ich wykorzystania w celu przywrdcenia lub odtworzenia dziatan

jednostki.

5.6 Okres przechowywania nosénikdéw informacji zawierajacych kopie zapasowe dla poszczegélnych
systeméw informatycznych stuzgcych przetwarzaniu danych osobowych okresla zatacznik nr 5 do
Instrukcji — Harmonogram wykonywania kopii zapasowych. Po uptywie tego okresu nosniki danych sg

niszczone lub dane na nich zawarte trwale usuwane.

5.7 Dopuszcza sie powierzenie niszczenia no$nikéw (szczegdlnie papierowych) danych osobowych,

wyspecjalizowanym podmiotom zewnetrznym, pod warunkiem:

v’ zawarcia umowy powierzenia danych osobowych do dalszego przetwarzania z tym podmiotem;

v zagwarantowania poufnosci danych przez ustugodawce;

v" umozliwienia prowadzenia nadzoru nad procesem niszczenia nosnikow przez 10D lub
upowaznionego przez niego pracownika jednostki;

v" udokumentowania faktu przekazania noénikow do zniszczenia protokotem.

5.8 W przypadku wycofania sprzetu komputerowego z uiycia, dane osobowe na nim zapisane sg
kasowane przez administratora systemu informatycznego przy uzyciu dedykowanego
oprogramowania do bezpiecznego usuwania danych. W przypadku braku mozliwosci programowego
usuniecia danych, dysk podlega fizycznemu zniszczeniu. Za zniszczenie danych odpowiada
administrator systemu informatycznego. Zniszczenie noénika potwierdzane jest protokotem

przechowywanym przez administratora systemu informatycznego.

5.9 W przypadku przekazania sprzetu komputerowego do podmiotu zewnetrznego, celem jego

naprawy, nalezy usunaé z niego wszystkie zapisy zawierajgce dane osobowe, jezeli jest to niemozliwe

11
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zapore Sieciowa;

N

wykorzystywanie wytgcznie oprogramowania systemowego posiadajgcego wsparcie techniczne;

<

automatyczng aktualizacje oprogramowania systemowego oraz antywirusowego;

AN

konfiguracje oprogramowania, o ktdrym mowa powyiej w sposéb minimalizujacy ryzyko

naruszenia bezpieczeristwa (ciagta praca w tle i wykrywanie zagrozen w czasie rzeczywistym);

<\

monitoring ruchu sieciowego;
v’ zainstalowanie ww. oprogramowania na kazdej stacji roboczej i jednostce komputerowe;j.
v state blokowanie dostepu do stron internetowych sklasyfikowanych jako potencjalnie

niebezpieczne (np.: portale randkowe, plotkarskie, erotyczne).

6.4 Za nadzor nad powyiszymi zabezpieczeniami jest odpowiedzialny administrator systemu

informatycznego, a w szczegdlnosci za:

v weryfikacje aktualno$ci sygnatur systemu antywirusowego i podejmowanie ewentualnych dziatan
korekcyjnych;

v weryfikacje logéw systemu antywirusowego i podejmowanie dziatari korekcyjnych;

v’ przeglad logéw zapory sieciowe]j oraz podejmowanie dziatari majgcych na celu zablokowanie
atakéw sieciowych;

v" weryfikacje poprawnosci aktualizacji oprogramowania systemowego.

7. Wykonywanie przeglagddw i konserwacji systeméw informatycznych oraz
urzadzen stuzacych do ich funkcjonowania

7.1 Konserwacja sprzetu i urzadzen pracujgcych w systemach informatycznych jednostki ma na celu,
zapewnienie nieprzerwanej i bezpiecznej pracy tych systeméw, zapobieganie utraty, uszkodzeniu lub

naruszenia bezpieczenstwa.

7.2 Przeglady i konserwacje urzadzen wchodzacych w sktad uzytkowanych systeméw informatycznych,
sg dokonywane przez administratora systemu informatycznego, wyznaczone przez niego osoby lub

przez podmioty zewnetrzne w oparciu o zawarte umowy serwisowe.

7.3 W odniesieniu do uzytkowane]j w jednostce infrastruktury informatycznej realizowane sg okresowe
czynnosci konserwacyjne w sposdb zapewniajacy, iz kazdy jej element (jednostki robocze, drukarki,
skanery, monitory itd.), zostanie objgty czynnosciami, o ktérych mowa minimum raz w roku.
Harmonogram prac z tym zwigzanych sporzadza administrator systemu informatycznego
wg zatacznika nr 6 do niniejszej instrukcji — Harmonogram przeglgdéw i konserwacji urzqdzen. Przy

tworzeniu harmonogramu nalezy uwzgledni¢ zalecenia producenta urzadzenia.

13
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v okreslenie miejsca zainstalowania (ze wskazaniem nr inwentarzowego jednostki komputerowe;

lub jej nazwy, komarki organizacyjnej, nr pomieszczenia),

8.2 10D niezaleznie od innych os6b posiada prawo do kontroli spisu licencjonowanego oprogramowania

ze wzgledu na charakter realizowanych dziatan.

8.3 Kontrole 10D licencjonowanego oprogramowania moga by¢ przeprowadzane w trybie doraznym po

uprzednim poinformowaniu Dyrektora jednostki.
8.4 Do przestanek uruchamiajgcych proces kontroli doraznej w szczegdlnosci mozna zaliczyc:

v' informacje o popetnieniu lub podejrzeniu popetnienia czynu niedozwolonego przez pracownika,

na zadanie Dyrektora GOKSIR lub innej osoby posiadajgcej wiedze o takim zdarzeniu;

v’ otrzymanie zgtoszenia lub innej informacji o pojawieniu si¢ lub podejrzeniu pojawienia sig

w systemie informatycznym nieautoryzowanego oprogramowania, aplikacji,

8.5 Nie rzadziej niz raz na dwa lata I0D w porozumieniu z AS| przeprowadza planowg kontrole spisu

uzytkowanego w jednostce oprogramowania.

8.6 Okresowo, nie rzadziej niz raz w roku, wszystkie komputery przenos$ne uzytkowane poza
lokalizacjami jednostki sg sprawdzane przez administratora systemu informatycznego pod katem

obecnosci nieautoryzowanego oprogramowania.

8.7 W terminie do 20 stycznia kazdego roku obrachunkowego celem zatwierdzenia, administrator
systemu informatycznego przedstawia Dyrektorowi jednostki aktualne zestawienie przenosnych

jednostek komputerowych, o ktérych mowa w pkt. 8.6 wraz z harmonogramem ich przegladu.

8.8 Do przeprowadzenia kontroli zgodnosci zainstalowanego oprogramowania z posiadanymi
licencjami, atakze zgodnosci z konfiguracjg standardowq, moga zosta¢ zastosowane narzedzia

programistyczne umozliwiajace m.in.:

v’ automatyczne sprawdzanie stacji roboczych i serwerdw,

v" centralne zarzadzanie spisem licencjonowanego oprogramowania,

v’ automatyczne ostrzeganie przed przekroczeniem liczby licencji.

8.9 Administrator systemu informatycznego odpowiada za niezwtoczne usunigcie nielicencjonowanego
oprogramowania, a informacja o przypadkach uzywania nieautoryzowanego oprogramowania jest
przedstawiana Dyrektorowi jednostki. 1

9. Zarzadzanie poprawkami technicznymi

9.1 Zarzadzanie poprawkami ma na celu eliminowanie lub ograniczanie zidentyfikowanych podatnosci A\

L5
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v

v

v

unikanie wskazywania, ktéra czes¢ danych jest poprawna lub niepoprawna w przypadku

wystgpienia btedu podczas logowania;

ograniczenie liczby nieudanych préb logowania sie do systemu do 3, a nastgpnie blokowanie konta

po 3 nastepujacych po sobie nieudanych prébach logowania;
wykonywanie zapisu kazdego nieudanego logowania w logach zdarzen;

ograniczenie mozliwosci zalogowania sie do systemu tylko w okreslonych przedziatach czasowych
(,,oknach logowania”) w godzinach okreslonych przez Dyrektora GOKSIR i pokrywajgcych sig z

godzinami pracy placowki;
blokowanie wyswietlania hasta w trakcie jego wprowadzania;

szyfrowanie przesytanych haset.

10.3 Wszyscy uzytkownicy systemow musza posiada¢ unikalne identyfikatory uzytkownika (loginy,

identyfikatory ID uzytkownika) do swojego wytacznego uzytku.

10.4 Dostep do systemu dla uzytkownika, ktéry trzykrotnie pod rzad podat btedne hasto jest blokowany.

Odblokowania dokonuje recznie administrator systemu informatycznego na pisemny wniosek

Dyrektora GOKSIR.

11. Zarzadzanie zmianami w systemach informatycznych

11.1 Kryteria odbioru systemu informatycznego obejmuja dostarczenie przez dostawce:

v

v’

w przypadku oprogramowania - dokumentacji technicznej, instrukcji dla administratora

i uzytkownika;

w przypadku infrastruktury — dokumentacji powykonawczej obejmujacej w szczegélnoéci schemat

potaczen fizycznych i logicznych elementéw infrastruktury;

11.2 Ponadto, kryteria odbioru obejmuja:

v

v

sprawdzenie wymagan wydajnosciowych i pojemnosciowych systemu informatycznego,

dokumenty potwierdzajace, ze instalacja nowych systemdéw nie bedzie miata negatywnego
wptywu na dotychczas funkcjonujgce systemy, szczegélnie w chwilach najwigkszego ich

obciaienia;

dokumenty potwierdzajace, ze wpltyw nowych systeméw na bezpieczernstwo informacji,

a w szczegdlnoéci przetwarzanych danych osobowych zostat uwzgledniony;

szkolenia z zakresu postugiwania sie i dziatania nowych systemoéw;

17
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v

- zmiana infrastruktury awaryjna - stosowana w sytuacjach awaryjnych, gdzie czas implementacji
zmiany jest krytyczny, z pominieciem lub uproszczeniem niektdrych etapdw (np. testéw) przy

zatozonym ryzyku,

- zmiana infrastruktury rutynowa - zaakceptowane wczesniej dziatanie zwigzane z relatywnie

prostymi czynnosciami np. wymiana drukarki lub monitora.

zmian aplikacyjnych bedgcych poprawkami (w tym usuwanie btedéw) albo modyfikacjami, zmiany

aplikacyjne sg klasyfikowane, jako:

- zmiany aplikacyjne regularne - oznaczajg zmiany, ktére nie wymagajg natychmiastowego

wdroienia,

- zmiany aplikacyjne awaryjne — wprowadzane w stanie pilnej koniecznosci z powodu zagrozenia

dziatania, aplikacji,

11.9 Za proces zarzgdzania zmianami w poszczegdlnych obszarach jest odpowiedzialny Dyrektor

GOKSIR i administrator systemu informatycznego.

11.10 Kazda zmiana regularna jest poprzedzona udokumentowanym:

v

v

v

v

opisem zmiany;

opisem przyczyny zmiany wraz z podaniem aktow prawnych uzasadniajgcych zmiang;
opisem rodzaju wymaganych dziatan;

szacowaniem ryzyka potencjalnego wptywu zmian;

wykonaniem kopii zapasowej z mozliwoscia odtworzenia stanu poprzedniego na wypadek

nieprzewidzianych zdarzen;

przetestowaniem zmian.

11.11 Za realizacje dziatan wskazanych w pkt. 11.10 odpowiada Dyrektor wraz z administratorem

systemu informatycznego

11.12 Jezeli zmiana ma charakter awaryjny, dokumentacja, o ktorej mowa w pkt. 11.10 moze byc¢

opracowana najpozniej w przeciggu 7 dni od dokonania zmiany.

11.13 Zmiana majaca charakter awaryjny, ktorg trzeba wprowadzi¢ bezzwtocznie w celu ograniczenia

ryzyka powaznego zaktdcenia dziatalnosci jednostki, wymaga zgody Dyrektora GOKSIR.

L.

Bezpieczenstwo dokumentacji systemu

12.1 Dokumentacja powykonawcza infrastruktury oraz dokumentacja techniczna systemow podlegaja
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