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GMINNY OSRODEK KULTURY
SPORTU | REKREACII
ul. REKREACYJNA 1, 72-005 PRZECEAW

NIP: 8513239302 Regon 383734596

Administrator na rzecz, ktdrego

przetwarzane s3 dane osobowe -

nazwa, adres siedziby, dane kontaktowe

ZALACZNIK NR 3 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Nr

| essssnsnnnrasnnnnsrenennns

Rekreacji : dzibg przy ul.

Dane kontaktowe Inspektora Ochony
Danych Wyznaczonego przez
Administratora na rzecz, ktoérego

nastepuje przetwarzanie

Nazwa, okreslenie komérki prowadzgcej

rejestr

Kategoria czynnosci przetwarzania na

rzecz administratora

Informacje o przekazaniu do parstwa
trzeciego lub  organizacji miedzy-

narodowej

Opis technicznych i organizacyjnych

$rodkéw bezpieczenstwa

Zgodnie z opisem przyjetym w polityce ochrony danych

osobowych

GMINNY OSRODHK KULTURY
SPORTU | REQREACH

!
Mariusz HKora
DYREKT(HR



GMINNY OSRODEV KULTURY
SPORTU | REKREACI
ul. REKREACYINA 1, 72-005 PRZECEAW ZAtACZNIK NR 4 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Informacja dla osoby udostepniajacej dane osobowe, o ktdrej mowa w art. 13 RODO

Wypetniajgc obowigzek wynikajacy z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE - (dalej: RODO),
informuje ze:

Administratorem Pani/Pana danych osobowych jest:

Gminny Oj$rodek Kultury, Sportu iRekreacji z siedzibg przy ul. Rekreacyjnej 1, 72-005 Przeclaw.
Z administratorem moina skontaktowa¢ sie pisemnie na adres jego siedziby, na adres e-mail
biuro@goksir.kolbaskowo.pl, badz telefonicznie pod nr telefonu 882 783 416.

Inspektor ochrony danych.

Administrator wyznaczyl inspektora ochrony danych osobowych, z ktérym moie sie Pani/Pan kontaktowac
poprzez email: iodo_kolbaskowo@wp.pl lub pisemnie na adres siedziby administratora. Z inspektorem ochrony
danych mozna sie kontaktowa¢, w sprawach dotyczacych przetwarzania danych osobowych oraz korzystania
z praw zwigzanych z przetwarzaniem danych.

Cele i podstawy przetwarzania.
Podane przez Panig/Pana dane osobowe beda przetwarzane w celu:

oraz jednostki administracji publicznej uprawnione do sprawowania kontroli i nadzoru nad prawidtowoscig

funkcjonowania administratora, mogace potwierdzi¢ prawdziwo$¢ podanych przez Panig/Pana informacji lub

umocowane do ich przetwarzania odrebnymi przepisami prawa .

Okres przechowywania danych.

Pani/Pana dane beda przechowywane przez okres ........ lat poczynajac od 1 stycznia roku nastepnego, ktéry to

wynika z przyjetego w jednostce Jednolitego Rzeczowego Wykazu Akt.

Sposdb przetwarzania danych osobowych

Pani/Pana dane nie beda/ beda” przetwarzane w sposdb zautomatyzowany oraz zostang poddane/ nie zostang

poddane” profilowaniu.

Prawa os6b, ktérych dane dotycza.

Na zasadach wskazanych w RODO przystuguje Pani/Panu:

a) prawo dostepu do swoich danych oraz otrzymania ich kopi,

b} prawo do sprostowania (poprawiania) swoich danych,

¢) prawo do usuniecia danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastgpuje w celu
wywigzania sie z obowigzku wynikajgcego z przepisu prawa lub w ramach sprawowania wtadzy publicznej,

d)} prawo do ograniczenia przetwarzania danych,

e) wycofania zgody w dowolnym momencie, jezeli podstawg przetwarzania danych jest Pani/Pana zgoda

f} prawo do wniesienia skargi do Prezesa UODO na adres Prezesa Urzedu Ochrony Danych Osobowych,
ul. Stawki 2, 00 - 193 Warszawa.

Informacja o wymogu podania danych.

Podanie przez Panig/Pana danych jest wymogiem ustawowym/dobrowolnym”.

*niepotrzebne skresli¢

GMINNY OSRODEK KULTURY
SPORTU HREKREAC)I

MariuspBkora
1 DYREKTOR



GIVHINNY OSRODEK KULTURY
SPORTU | REKREACII

3 W ZALACZNIK NR 4 DO POLITYKI OCHRONY DANYCH OSOBOWYCH
ul. REKREACYINA 1, 72-005 PRZECEA

NP 8513239302 Regon 383734556
Informacja, o ktdrej mowa w art. 14 RODO dla osoby, ktdrej dane zostaty pozyskane w sposdéb inny niz
od niej bezposrednio
Wypetniajac obowigzek wynikajacy z art. 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE — (dalej: RODO),
informuje ze:
Administratorem Pani/Pana danych osobowych jest:
Gminny Osrodek Kultury, Sportu iRekreacji z siedzibg przy ul. Rekreacyjnej 1, 72-005 Przectaw.
Z administratorem moina skontaktowac sie pisemnie na adres jego siedziby, na adres e-mail
biuro@goksir.kolbaskowo.pl, badz telefonicznie pod nr telefonu 882 783 416.
Inspektor ochrony danych.
Administrator wyznaczyt inspektora ochrony danych osobowych, z ktérym moie sie Pani/Pan kontaktowaé
poprzez email: iodo_kolbaskowo@wp.pl lub pisemnie na adres siedziby administratora. Z inspektorem ochrony
danych mozina sie kontaktowad, w sprawach dotyczacych przetwarzania danych osobowych oraz korzystania

z praw zwigzanych z przetwarzaniem danych.
Cele i podstawy przetwarzania.

Dane osobowe beda przetwarzane w celu:
Pani/Pana dane sg przetwarzane Na POUSTAWIE, .o.iviiiiiiiieieesse et ens et ess s sen s ssreessss et ses s st
Odbiorcy danych osobowych.

oraz jednostki administracji publicznej uprawnione do sprawowania kontroli i nadzoru nad prawidtowoscia

funkcjonowania administratora, mogace potwierdzi¢ prawdziwo$¢ podanych przez Pania/Pana informacji lub

umocowane do ich przetwarzania odrebnymi przepisami prawa.

Okres przechowywania danych.

Pani/Pana dane beda przechowywane przez okres ........ lat poczynajac od 1 stycznia roku nastepnego, ktéry to

wynika z przyjetego w jednostce Jednolitego Rzeczowego Wykazu Akt.

Sposohb przetwarzania danych osobowych

Pani/Pana dane nie beda/ beda” przetwarzane w sposéb zautomatyzowany oraz zostang poddane/ nie zostana

poddane” profilowaniu i beda/ nie beda przekazywane do panstw trzecich.

Sposdhb przetwarzania danych osobowych

Pani/Pana dane nie beda/ beda” przetwarzane w sposéb zautomatyzowany oraz zostang poddane/ nie zostana

poddane” profilowaniu.

Prawa oséb, ktérych dane dotycza.

Na zasadach wskazanych w RODO przystuguje Pani/Panu:

a) prawo dostepu do swoich danych oraz otrzymania ich kopi,

b) prawo do sprostowania {poprawiania) swoich danych,

c) prawo do usunigcia danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastepuje w celu
wywigzania sie z obowigzku wynikajacego z przepisu prawa lub w ramach sprawowania wiadzy publicznej,

d) prawo do ograniczenia przetwarzania danych,

e) prawo do wniesienia skargi do Prezesa UODO na adres Prezesa Urzedu Ochrony Danych Osobowych,
ul. Stawki 2, 00 - 193 Warszawa.

Przetwarzane kategorie danych:

Zrédto danych

Eriiiltesnir P TR ol TS oo o I o e S SR

*niepotrzebne skreslic
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GMINNY 0S$RODEK KULTURY

i 5 REKRE?S:CU\W ZAEACZNIK NR 5 DO POLITYKI OCHRONY DANYCH OSOBOWYCH
1 72-005 PRZE
Ll REKREACYINA 1, )

3734596
NIP: 8513239302 Regon 383 UpOWAIATERTE A ssmminmsssis: EOAIA s

Dziatajac na podstawie pkt. 5.3 Polityki ochrony danych osobowych oraz art. 29 RODO upowazniam Pania/Pana

do realizacji nw. czynnosci przetwarzania danych

osobowych ujetych w Rejestrze Czynnosci Przetwarzania Danych (RCPD - zatacznik nr 2) za numerem:

oraz w Rejestrze Kategorii Przetwarzania (zalgcznik nr 3) za nUmMerem ...

w zakresie niezbednym do wykonywania obowigzkéw stuzbowych/zleconych’.
Upowatinienie jest udzielone na czas trwania zatrudnienia/ okreslony od ............. do ..c.......... frealizacji umowy
Upowainienie wygasa z dniem zakoriczenia zatrudnienia/uplywu terminu na jaki zostato wydane/realizacji

umowy lub z dniem jego odwotania.

(datai podpis administratora danych osobowych)

Uprawnienia do systemu informatycznego

W zwigzku z wydanym upowaznieniem do realizacji czynnoéci przetwarzania danych osobowych przyznaje
Pani/Panu

{imie i nazwisko, stanowisko)

Login / loginy” do nizej wymienionych zasobéw informatycznych:

(data i podpis administratora systemu informatycznego)

GMINNY OSROPHK KULTURY
SPORTU | REQREACII

w
niepotrzebne skreslic DYgH VPR



: ODE TURY
- MINNY OSRODEK KULT
. SPORTU | REKREACI
ul. REKREACYINA 1, 72-005 PRZECEAW

ZAtACZNIK NR 5 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Pouczenie:

Osoba upowazniona do przetwarzania danych jest zobowigzana zachowac w tajemnicy dane osobowe oraz
sposoby ich zabezpieczenia, w tym takie po ustaniu zatrudnienia, odwotaniu upowaznienia lub uptywie jego
waznosci. Nie wywigzanie sie z przyjetego zobowiazania skutkowaé bedzie odpowiedzialnoscia karng wynikajaca

z art. 266 Kodeksu karnego.

Oswiadczenie:

Oéwiadczam, ze zapoznatam/zapoznatem’ sie z obowiazujaca Politykg ochrony danych osobowych oraz
przepisami dotyczacymi ochrony danych osobowych, wszczegdlnosci z ROZPORZADZENIEM PARLAMENTU
EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
zprzetwarzaniem danych osobowych i w sprawie swobodnego przepfywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz.U.UE L z dnia 4 maja 2016 r.) i zobowiazuje sie do
przestrzegania zasad przetwarzania danych osobowych okreslonych wtych dokumentach. Jednoczesnie
zobowiazuje sie do zachowania w tajemnicy dane osobowe, z ktdrymi zapoznam sig w trakcie wykonywania
powierzonych mi obowigzkéw oraz sposobéw ich zabezpieczenia, zaréwno w okresie zatrudnienia/realizacji

umowy’, jak tez po jego ustaniu.

(data i podpis upowaznionego)

GMINNY OSRDOEK KULTURY
SPORTUI!R KREACI

Muriuéz kora
DYREKTOR'

# niepotrzebne skresli¢ \ str. 2



GMINNY OSRODEK KULTURY ZALACZNIK NR 6 DO POLITYKI OCHRONY DANYCH OSOBOWYCH
SPORTU | REKREACII

: NA 1, 72-005 PRZECEAW L )
i ’ " "Odwolanie upowaznienia do przetwarzania danych osobowych

NIP: 8513239302 Regon 383734596

Dziatajac na podstawie pkt. 5.3 Polityki ochrony danych osobowych oraz art. 29 RODO odwoluje upowaznienie

NE eeeeeereerereesenreineee 2 A8 e WYAANE PANISPANU" L. s sttt enes e

(imig i nazwisko upowainionego)
do nw. czynnosci przetwarzania danych osobowych zawartych w Rejestrze czynnosci przetwarzania danych

O5ODOWVEH 28 NUPEEBEING s v s S T Bin e toon o peads T O O T oo b s R o i e

(data i podpis administratora danych osobowych)

Odwotanie uprawnien do systemu informatycznego

OAbIEIaM PANI/PANU" ....ooveee ettt e ee ettt eee s ene st ees s ene e eaeseeeessae et ees et eseeneseessensss e

{imig i nazwisko, stanowisko)

dostep do systemu/systemoéw informatycznych, do ktérych logowanie realizowane bylo z uzyciem

loginu/logindw’:

(data i podpis administratora systemu informatycznego)

GMINNY OSRODEK KULTURY
SPORTU | REKREACII

Mariusz k
" niepotrzebne skreéli¢ DYREKTOR



|

HOLA3YAT
S leb L SIBEI
i
INDV3IYNIY | NLHOLS
AUNLINA A3ADYSO ANNIND,

i

|

ysAmoqoso yohuep eiueziemiazid op uaiuzemodn ysAuejompo 1 ysAuepAm 11safay

96creLe8s uobay 70€6£TELG8 dIN

AMvID3ZYd 500°2L L YNIADY MY IR
HOAMOZ0SO HOANVA ANOYHDO INALI10d Od Z ¥N MINZOVIVZ :.U,Q.wmv__mm | D_PM_On_m
ANNLINM %3A0¥SO ANNIND



GMINNY OSRODEK KULTURY
SPORTU | REKREACII
ul. REKREACYINA 1, 72-005 PRZECLAW

ZAtACZNIK NR 8 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

NIP; 8513239302 Regon 383734596

Metodologia analizy ryzyka

Proces zarzadzania ryzykiem jest integralng czescig dziatalnosci jednostki. Jednostka jako
organizacja dysponuje zbiorem zasobdw o okreslone] wartosci stuzgcych przetwarzaniu informacji,
bad: takimi, ktére same w sobie s3 ich nosnikiem (np.: dyski komputerdw, teczki spraw, przenosne
nosniki pamieci itd.). Z tego wzgledu dziataniami zwigzanymi z zapewnieniem bezpieczeristwa
przetwarzania danych osobowych nalezy réwniez obja¢ zasoby, ktére nie stanowig bezposrednio
informacji i nie sg jej nosnikiem, lecz stuzg jej przetwarzaniu np. system zasilania w energie elektryczng,
ktdra jest niezbedna dla pracy systemdw komputerowych. Powyzsze stanowisko wynika z zapisow
ustanowionych przez PN-ISO/IEC 27001:2007, ktore w tym samym stopniu nakazuja chroni¢ zaréwno
informacje, jak i pozostate zasoby stuzace jej przetwarzaniu. Sposoby zabezpieczenia danych
osobowych, bedacych specyficznym rodzajem informacji oraz zasobow wynikaja z analizy zagrozen na
jakie sg one narazone oraz podatnosci wynikajacych z ich indywidualnych cech. Podatno$¢ nalezy
rozumieé, jako wady lub luki wstrukturze fizycznej, organizacji, procedurach sprzecie,
oprogramowaniu, ktére mogg by¢ wykorzystane do spowodowania szkdd w posiadanych zasobach.
Istnienie podatnosci samo z siebie nie powoduje szkdd. Podatnosé jest jedynie cecha lub ich zestawem,
ktére moga by¢ $wiadomie lub nieswiadomie wykorzystane do uszkodzenia. Wystepowanie zagrozen
przy braku podatnosci nie generuje ryzyka. Przyktadowymi podatnosciami sa:

- niechronione potgczenia,

- nieograniczona mozliwos¢ stosowania przez uzytkownikdw przenosnych nosnikéw pamieci,

- nieograniczony dostep uzytkownikéw do zasobow internetowych,

- swoboda i nieograniczony dostep uzytkownikéw do poczty zewnetrznej,

- nieprzeszkoleni uzytkownicy,

- niewtasciwy wybdr i uzycie haset,

- brak wtasciwej kontroli dostepu (logicznej i/lub fizycznej) do zasobdw, czy tez obszarow przetwa-
rzania,

- brak kopii zapasowych danych lub kopii oprogramowania,

- pojedyncze egzemplarze wainych urzadzen,

- lokalizacja w obszarze podatnym na wandalizm, zalanie, terroryzm, kradziez.

Podsumowujac mozna przyjgé, ze zarzadzanie ryzykiem to catkowity proces podzielony na
etapy zwigzany z identyfikacjg, kontrolowaniem i eliminacjag Iub minimalizowaniem
prawdopodobieristwa zaistnienia niepewnych zdarzen, ktore moga mie¢ wptyw na zasoby systemu
informacyjnego.

Etap 1 Identyfikacja zasobdw stuzacych przetwarzaniu informacji

Na tym etapie nalezy okresli¢ posiadane przez jednostke zasoby i aktywa informacyjne majace dla
niego warto$¢ wymierng, jak i niewymierng, w stosunku do ktérych nalezy podjgé¢ dziatania
gwarantujgce im szeroko rozumiane bezpieczenstwo, gdyz zapewnienie bezpieczenstwa aktywom
zapewnia bezpieczeistwo procesu przetwarzania danych osobowych. Typowe zasoby i aktywa
wystepujgce w jednostce w podziale na aktywa wymierne i niewymierne przedstawia tabela 1.



Tabela 1

ZALACZNIK NR 8 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

Zasoby i aktywa wymierne

Zasoby i aktywa niewymierne

Urzadzenia systemu komputerowego Stosunki interpersonalne

Dokumenty w wersji papierowej i
elektronicznej zawierajgce informacje/dane

Zaufanie klientéw

Zasilanie

Wizerunek jednostki

Oprogramowanie aplikacyjne i systemowe Zaufanie do ustug

Zewnetrzne, udostepnione zasoby

informatyczne

Pozostate oprogramowanie aplikacyjne

Systemy operacyjne

Siec¢ internetowa

Etap 2 Okreélenie zagrozen dla zidentyfikowanych zasoboéw i ich zrodet

Kolejnym etapem jest

identyfikacja zagrozen, czyli umyslnego Ilub przypadkowego

wykorzystania podatnosci. Te same zagrozenia moga miec réine Zrodta co ma istotne znaczenie dla

prawdopodobiefdstwa ich zaistnienia. Tworzac katalog potencjalnych zagrozeri postuzono sig
PN - ISO/IEC 27005, ktéra listuje przyktady typowych zagrozen i ich Zrddet. Zagrozenia okreslone

w przywotanej normie obrazuje tabela 2.

Tabela 2
Kategoria, rodzaj o
Lp. e Przyczyna, zrodto zagrozenia
zagrozenia
1 Pozar
2 ; il Zalanie
Zniszczenie fizyczne
nosnikéw danych
3 osobowych Zniszczenie danych
(papierowych,
4 elektronicznych) Zniszczenie urzadzen lub nosnikdéw danych
5 Utrata na skutek zjawisk starzenia sie nosnikow danych (kurz,
butwienie itp.)




ZALACZNIK NR 8 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

6 Zjawiska pogodowe

Zjawiska naturalne lub
7 Powddz

majace charakter
5 katastroficzny Inne zjawiska o charakterze katastroficznym (zawalenie
budynku, zapadniecie ziemi itp.)

9 Awaria systemu klimatyzacji

Utrata podstawowych — .
10 Utrata dostaw energii elektrycznej

ustug
11 Brak dostaw ustug telekomunikacyjnych
12 Promieniowanie elektromagnetyczne
Zakl6cenia
13 spowodowane Promieniowanie cieplne
promieniowaniem
14 Promieniowanie stoneczne
15 Przechwycenie sygnatow wskutek wykorzystania zjawiska
interferencii
Ujawnione proby pozyskania danych osobowych z
16 wykorzystaniem technik kwalifikowanych, jako szpiegowanie
(np. w sieci lub fizyczne na ternie jednostki)
17 Podstuch
18 Kradziez nosnikéw danych lub dokumentéw
Naruszenie
19 bezpieczenstwa Sktadanie wnioskdw na zasadzie dostepu do informaciji
informac;ji publicznej do dokumentéw zawierajgcych dane osobowe
5 Kradziez urzgdzen stuzacych przetwarzaniu danych
(jednostek komputerowych
71 Odtwarzanie danych z nosnikow przeznaczonych do
Zniszczenia

22 Uzywanie no$nikow nie bedacych wiasnoscig jednostki
23 Niezamierzone ujawnienie danych
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24 Powziecie danych z nieznanych lub niewiarygodnych zrodet
- Stwierdzenie manipulowania urzgdzeniami bedgcymi
nosnikami lub przetwarzajgcymi dane
%6 Postugiwanie sie nielicencjonowanym, sfatszowanym
oprogramowaniem
pe Proby pozyskiwania informacji przez osoby trzecie o miejscu
przechowywania danych
e Awaria urzadzenia stuzgcego przetwarzaniu danych (jednostki
komputerowe, drukarki, skanery, itp.)
- Niewtasciwe funkcjonowanie urzadzen stuzgcych
przetwarzaniu danych (komputery, drukarki, skanery itp.)
3 Przecigzenie systemdw informatycznych skutkujgce ich
Awarie techniczne zawieszeniem pracy
31 Niewtasciwe funkcjonowanie systemoéw informatycznych
Naruszenie zdolnosci utrzymania systemu informatycznego
32 (brak przedtuzenia licencji, brak dostepu do aktualizacji, brak
dostepu do wsparcia serwisowego itp.)
Uzycie urzadzen przez nieuprawnionego uzytkownika
33 (pracownik nie posiadajgcy uprawnier lub osoba z zewnagtrz
jednostki)
34 Korzystanie z ustug przypadkowych serwisantdw
35 Nlotprawnions dzialania Nieuprawnione, nieuzasadnione kopiowanie danych
- Znieksztatcanie, modyfikowanie danych przez osobe
nieposiadajgca uprawnien
37 Przetwarzanie danych przez osobe nieposiadajgcg uprawnien

—

g > :
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- Btad uzytkownika — dziatanie lub préba podjecia dziatan
niezgodnych z przyjetymi zasadami bezpieczenstwa.

- Fatszowanie uprawnien, przetwarzanie danych z

wykorzystaniem hasta dostepu, loginu innej osob
Naruszenie yKorzy S &P c ) Y
bezpieczenstwa

40 Brak dostepnosci personelu posiadajgcego uprawnienia

. Brak odebrania uprawnien pracownikom, ktdrzy na skutek
odejscia, zmiany wydziatu przestali przetwarzac dane.

Etap 3 Okreélenie prawdopodobienstwa wystgpienia zagrozer (jego Zrédet) wptywajgcych na
bezpieczenstwo informacji.

Na tym etapie nalezy okredli¢ w skali od 1 do 3 prawdopodobienistwo wystapienia okreslonego
zdarzenia w kontekscie jego zrddet zaktadajac, ze wartosé:

1- oznacza, ze zdarzenie na przestrzeni funkcjonowania jednostki nie wystapito, lecz ze wzgledu na
swojg powszechno$¢ wystepowania w otoczeniu stwarza przestanki do jego uwzglednienia - mate
prawdopodobienstwo wystgpienia zdarzenia;

2 — oznacza, ze zdarzenie nie wystapito w okresie 12 miesiecy poprzedzajgcych dzieri sporzadzenia
analizy, lecz miato miejsce w historii funkcjonowania jednostki - Srednie prawdopodobienstwo
wystapienia zdarzenia;

3 - oznacza, ze zdarzenie na przestrzeni 12 miesiecy poprzedzajacych dzier sporzadzenia analizy
wystgpito w jednostce — duze prawdopodobiefistwo wystgpienia zdarzenia.

Etap 4 Okreslenie wplywu Zrodet zdarzenia na czynniki decydujgce o bezpieczenstwie informacji

Zgodnie z RODO bezpieczeristwo danych osobowych oparte jest na nastepujacych podstawowych
atrybutach: poufnos¢, integralnos¢, dostepnosé. Wptyw okredlonego potencjalnego Zrodta, przyczyny
zdarzenia na bezpieczeristwo przetwarzania danych osobowych nalezy okresli¢ na podstawie stopnia
jego oddziatywania na poszczegdlne wymienione atrybuty. Zdarzenie moze mie¢ bardzo negatywny
skutek dla jednego z nich, a dla innego nie mie¢ zadnego, np. pozar. Spalenie teczek osobowych ma
katastroficzne znaczenie dla dostepnosci danych w nich zawartych, lecz jest bez znaczenia dla
zachowania ich poufnosci, wrecz uniemozliwito jej naruszenie w przysztosci w odniesieniu do
konkretnego zasobu, ktéry ulegt spopieleniu. Przy okresleniu stopnia wptywu przyczyny zdarzenia na
bezpieczerstwo danych osobowych nalezy wzigé pod uwage , liczebno$¢” lokalizacji zasobow bedacych
jej noénikiem. Nie bez znaczenia dla bezpieczenstwa informacji w kontekscie wszystkich wymienionych
wczedniej czynnikdw jest ilo$¢ lokalizacji jednostki (rozproszenie w terenie — roine lokalizacje
w (terenie). Przy okreélaniu wptywu zrédet zdarzenia na atrybuty decydujgce o bezpieczenstwie
danych osobowych przyjeto 3 stopniowa skale, w ktdérej wartosc:
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-1 oznacza e istnieje mozliwos¢ wptywu na atrybut, lecz stopien jego oddziatywania jest nieduzy lub
dotychczas przyjete rozwigzania bez poniesienia wiekszych naktadow przywrécg poziom
bezpieczerstwa danych, jaki byt przed zaistnieniem zdarzenia;

- 2 oznhacza, ze wystapienie zagrozenia moze mie¢ wptyw na okreslony atrybut i stanowi¢ utrudnienie
w bezpiecznym przetwarzaniu danych osobowych, a przywrécenie stanu pewnosci bezpiecznego
przetwarzania danych nie wymaga poniesienia istotnych nakfadéw.

- 3 oznacza istnienie bezposredniego wptywu na atrybut, ktérego skutki majg istotne — krytyczne
znaczenie dla bezpieczeristwa danych osobowych i wiazg sie z utratg mozliwosci realizowania zadan.
Przywrdcenie pierwotnego stanu wigze sie z poniesieniem wymiernych naktadéw.

Etap 5 Ocena wdrozonych w jednostce poziomow zabezpieczen

W jednostce funkcjonuje szereg zabezpieczen przed skutkami niepozadanych zdarzen. Kolejny etap
polega na ocenie ich skutecznosci zabezpieczenia atrybutow decydujgcych o bezpieczeristwie
przetwarzania danych osobowych przed negatywnym wptywem zidentyfikowanych zrédet zagrozen.
Stosujac ocene jakoéciowa istniejacych zabezpieczen postugujemy sie 3 stopniowa skalg (od 1 do 3.),
gdzie:

-1 - oznacza brak zabezpieczen lub ich niewielkg skutecznos¢;

- 2 — wystepuja czesciowe zabezpieczenia, ktére chronig wybrane obszary, lecz nie sg w petni sku-
teczne;

- 3 — wystepujace zabezpieczenia chronig skutecznie przed zidentyfikowanymi zagrozeniami.
Etap 6 Szacowanie wartosci pierwotnego ryzyka aktywu
Ryzyko pierwotne aktywu jest liczone wg wzoru:

Rpa=Pwzx 3 (Wz x L x W), gdzie:

Rpa — ryzyko pierwotne aktywu;

Pwz — prawdopodobienstwo wystapienia zrodfa zagrozenia;

S (Wz x L x W) — suma iloczyndw dla kazdego atrybutu tj. poufnosci, integralnosci, dostgpnosci, gdzie:
Wz — wptyw zagrozenia na atrybut;

L — liczebnos¢ zasobow;

W, — wptyw liczebnosci zasobow

Etap 7 Szacowanie ryzyka szczgtkowego po ocenie zabezpieczen przed zidentyfikowanym zagrozeniem
Ryzyko szczatkowe po wprowadzeniu zabezpieczen jest liczone wg wzoru:
Rsz=Pwz x ¥ [(Wz/Pz) x L x W], gdzie:

Rsz — ryzyko szczatkowe po zadziataniu istniejacych zabezpieczen,
Pz — poziom zabezpieczen przed wptywem zagrozenia na okreslony atrybut bezpieczeristwa danych
osobowych;
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Pozostate oznaczenia tak, jak w etapie 6.
Etap 8 Okreslenie poziomu ryzyka dopuszczalnego — akceptowalnego.

Whprowadzanie zabezpieczen przed zagrozeniami ma pewne granice wynikajace z nastepujacych zasad:

- nie istniejg zabezpieczenia idealne gwarantujgce 100% bezpieczenstwa;

- zabezpieczenia musza by¢ adekwatne do zagrozen;

- zabezpieczenia wprowadza sie do momentu, gdy koszt ich funkcjonowania nie przekracza wartosci
poniesionych strat wynikajgcych ze zmaterializowania sie zagroienia.

Wyznaczenie wartosciowe progu akceptowalnego ryzyka polega na wyliczeniu Rsz wstawiajac
maksymalne wartosci: prawdopodobiefstwa wystgpienia zagrozenia, jego wplywu na czynniki
bezpieczenstwa oraz poziomy wdrozonych zabezpieczen.

Etap 9 Okreslenie sposobu postepowania w stosunku do sytuacji, w ktdrej ryzyko szczatkowe
przekracza poziom ryzyka akceptowalnego

Koricowym etapem jest opracowanie planéw majacych na celu obnizenie ryzyk szczgtkowych
w odniesieniu do poszczegdlnych zagrozen do poziomu ryzyka akceptowalnego. Powyisze dziatanie
dotyczy sytuacji, w ktérej mimo istniejgcych zabezpieczen ryzyko szczatkowe przekracza wartoscig
poziom ryzyka akceptowalnego. W pozostatych sytuacjach brak koniecznosci podejmowania
dodatkowych dziatan.
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UMOWA POWIERZENIA DANYCH OSOBOWYCH

zwanym dalej Przetwarzajacym, zwanymi kazda z osobna w dalsze]j czesci Umowy ,Strong”, a tacznie
LStronami”.

Umowa powierzenia danych osobowych do dalszego przetwarzania jest efektem zawarcia umowy
gtownej o wspodtprace miedzy stronami z dnia ..o, w przedmiocie S$wiadczenia przez
Przetwarzajacego USTUGT .vvnsumvasiinsemmiisimissivimisisisss i e na rzecz Administratora.
Przetwarzajacy w ramach ustugi bedace] przedmiotem umowy gtéwnej bedzie miat dostep do danych
osobowych w zakresie okreslonym niniejszg umowa. Celem umowy jest okreslenie warunkéw, na
jakich Przetwarzajacy bedzie wykonywat operacje przetwarzania powierzonych przez Administratora
danych osobowych. Strony umowy dazg do takiego uregulowania zasad przetwarzania, aby
odpowiadaty one w petni postanowieniom rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE {ogélne
rozporzadzenie o ochronie danych) (Dz.U.UE L z dnia 4 maja 2016 r.)

§ 1. Opis przetwarzania
1. Przedmiot. [art. 28 ust. 3 RODO] Na warunkach okreslonych niniejszg umowg i umowa gtdwna,
Administrator powierza Przetwarzajacemu przetwarzanie dalej opisanych danych osobowych
{(dalej: dane)
2. Czas [art. 28 ust. 3 RODO] Przetwarzanie bedzie wykonywane w okresie obowigzywania
umowy gtéwne;j.
3. Charaktericel [art. 28 ust. 3 RODO] Charakter i cel przetwarzania wynikajg z umowy gtéwne;.
4. Rodzaj danych[art. 28 ust. 3 RODO] Przetwarzanie obejmowaé bedzie nastepujgce rodzaje
i kategorie danych osobowych:
» Dane zwykte:
- imie i nazwisko,
- nr ewidencyjny PESEL;
- adres zamieszkania,,
- adres IP,
- adres e-mail,
- nr telefonu,,
- data urodzenia,
- numer NIP,
- seria i numer dokumentu tozsamosci,
- imiona rodzicow,

i
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- wizerunek,
- ptec
5. Kategorie oséb, ktérych dane bedg przetwarzane [art. 28 ust. 3 RODO]
» Pracownicy Administratora,
Klienci korzystajgcy z ustug Administratora,
Uczestnicy zajeé,
Uczestnicy konkursow, koncertéw, warsztatow

YV V YV V¥

Osoby, z ktorymi klient wchodzi w relacje wynikajace z przedmiotu i charakteru
prowadzonej dziatalnosci.

§ 2. Podpowierzenie

1. Podpowierzenie [art. 28 ust. 2 RODO] Przetwarzajacy moze powierzy¢ konkretne operacje
przetwarzania danych innemu podmiotowi.

2. Podpowierzenie wymaga uzyskania pisemnej zgody Administratora.

3. Umowa podpowierzenia wymaga formy pisemnej.

4. Transfer obowigzkéw [art. 28 ust. 4 RODO] Dokonujgc dalszego powierzenia danych,
Przetwarzajacy ma obowigzek zobowigza¢ podmiot, ktéremu powierza dane do realizacji
wszystkich obowigzkéw wynikajacych z niniejszej umowy w odniesieniu do obowigzujgcych
przepisdéw RODOQ) regulujacych proces przetwarzania danych.

5. Zobowigzanie wzgledem Administratora. Przetwarzajacy ma obowigzek zapewnié, aby
podmiot, ktéremu powierzyt dane ztozyt Administratorowi pisemne zobowigzanie do
wykonania obowigzkow, o ktorych mowa w poprzednim ustgpie (4). Wymog ten moze zostac
spetniony jedynie w drodze pisemnego oswiadczenia skierowanego na adres Administratora.

§ 3. Obowiazki Przetwarzajacego.

1. Udokumentowane polecenia [art. 28 ust. 3 RODO]. Przetwarzajacy przetwarza dane w zwigzku
z dyspozycjami zawartymi w umowie giéwnej lub na podstawie pisemnych poleceri lub
instrukcji Administratora.

2. Nieprzetwarzanie poza EOG [art. 28 ust. 3 lit.a RODO). Przetwarzajacy oswiadcza, Ze nie
przekazuje danych poza EOG.

3. Tajemnica [art. 28 ust. 3 lit.b RODO] Przetwarzajacy ma obowigzek uzyskania od osob, ktdre
pisemnie upowazni do przetwarzania, pisemnego zobowigzania do zachowania tajemnicy,
ewentualnie upewnia sie, ze te osohy podlegajg ustawowemu obowigzkowi zachowania
tajemnicy.

4. Bezpieczenstwo [art. 28 ust. 3 lit.c RODO] Przetwarzajacy zobowigzany jest do zapewnienia
ochrone danych, o ktérych mowa w art. 32 RODO zgodnie z dalszymi postanowieniami umowy.

5. Wspodtpraca przy realizacji praw jednostki [art. 28 ust. 3 lit.e RODO] Przetwarzajgcy
zobowigzuje sie wobec Administratora do odpowiadania na zadania osoby, ktérej dane
dotyczg w zakresie wykonywania praw okreslonych w Rozdziale lll RODO (tzw. ,prawa
jednostki”). Przetwarzajacy oswiadcza, ze zapewnia obstuge praw jednostki w odniesieniu do
powierzonych danych.
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10.

11.

12.

2.

R:li\eggpsr.?céag %wiazkach bezpieczenstwa [art. 28 ust. 3 lit.f RODOQ]. Przetwarzajacy
wspdtpracuje z Administratorem przy wykonywaniu obowigzkéw z obszaru ochrony danych
osobowych, o ktérych mowa w art. 32-36 RODO (ochrona, zgtaszanie naruszen, ocena skutkow
dla ochrony danych, uprzednie konsultacje z organem nadzorczym).

Legalnosé [art. 28 ust. 3 ak. 2 RODO]. Jezeli Przetwarzajacy poweimie watpliwosci, co do
zgodnosci z prawem wydanych przez Administratora polecen lub instrukcji, Przetwarzajacy
natychmiast informuje Administratora o stwierdzonej watpliwosci (w  sposéb
udokumentowany i z uzasadnieniem), pod rygorem utraty mozliwosci dochodzenia roszczen
przeciwko Administratorowi z tego tytutu.

Projektowanie prywatnosci [art. 24 ust. 1 RODO]. Planujgc jakiekolwiek zmiany
w przetwarzaniu, Przetwarzajacy ma obowigzek zastosowac sie do wymogu projektowania
prywatnosci i ma z wyprzedzeniem powiadamiaé Administratora o planowanych zmianach
w sposOb zapewniajgcy Administratorowi realng mozliwos¢ reagowania, jezeli planowane
przez Przetwarzajgcego zmiany zdaniem Administratora zagrazajg poziomowi bezpieczenstwa
okreslonego umowg lub niosg za sobg zwiekszone ryzyko naruszenia praw i wolnosci oséb
wskutek przetwarzania ich danych przez Przetwarzajgcego.

Minimalizacja [art. 25 ust. 2 RODO]. Przetwarzajacy zobowiazuje sie do ograniczenia dostepu
do danych wytacznie do osdb, ktérych dostep do danych jest niezbedny dla realizacji umowy
gtéwnej i posiadajgcych odpowiednie upowaznienie

Przetwarzajgcy zobowiazuje sie do prowadzenia dokumentacji opisujacej sposéb
przetwarzania danych, w tym rejestru kategorii przetwarzania danych (wymdg art. 30 RODO).
Przetwarzajacy udostepnia na zgdanie Administratora prowadzony rejestr kategorii czynnosci
przetwarzania danych przetwarzajgcego, z wytaczeniem informacji stanowigcych tajemnice
handlowg innych Jego klientéw [art. 30 ust. 2 RODO].

Profilowanie [art. 13 i 14 RODO)]. Jezeli Przetwarzajacy wykorzystuje w celu realizacji umowy
zautomatyzowane przetwarzanie, w tym profilowanie, o ktorym mowa w art. 22 ust. 1§ 4
RODO, informuje o tym fakcie Administratora w celu i zakresie niezbednym do wykonania
przez Administratora obowiazku informacyjnego.

Szkolenie personelu. Przetwarzajgcy zobowiazuje sie do zapewnienia odpowiedniego szkolenia
z zakresu danych osobowych osobom upowaznionym do przetwarzania danych osobowych
bedacych przedmiotem niniejszej umowy.

§ 4. Obowiazki Administratora

Administrator jest zobowigzany do wspdtdziatania z Przetwarzajgcym w wykonaniu umowy,
udziela¢ przetwarzajgcemu wyjasnien w razie watpliwosci, co do legalnosci polecen
Administratora.

§ 5. Bezpieczenistwo danych

Bezpieczenstwo danych [art. 32 RODO]. Przetwarzajgcy jest zobowigzany do przeprowadzenia
analizy ryzyka przetwarzania powierzonych danych i udostepnic jej wyniki Administratorowi,
co do organizacyjnych i technicznych srodkéw ochrony danych na kazde jego zadanie.
Przetwarzajacy zapewnia i zobowigzuje sig, ze:
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- dokonat oceny przydatnosci pseudonimizacji i szyfrowania i stosuje te techniki w zakresie,

w jakim sg potrzebne dla realizacji niniejszej umowy
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- posiada zdolnoé¢ do ciggtego zapewnienia poufnosci, dostepnosci i integralnosci
powierzonych danych,

- posiada zdolnos¢ do szybkiego przywrécenia dostgpnosci danych w razie jakiegokolwiek
incydentu fizycznego lub technicznego,

- regularnie testuje, mierzy i ocenia skuteczno$¢ stosowanych organizacyjnych i technicznych
$rodkdéw bezpieczenstwa.

3. Powiadomienie o naruszeniu [art. 33 RODO). Przetwarzajacy powiadamia Administratora
o kazdym stwierdzonym naruszeniu ochrony danych osobowych nie pdZniej niz w ciggu 24 h
od momentu stwierdzenia naruszenia. W przypadku wystgpienia naruszenia Przetwarzajacy
umozliwia Administratorowi uczestnictwo w czynnosciach wyjasniajacych i umozliwia jemu
udziat w ich prowadzeniu.

4. Przetwarzajacy przesyta powiadomienie Administratorowi o naruszeniu w terminie
wskazanym powyzej (pkt 3) wraz z wszelkg niezbedna dokumentacjg dotyczgcg naruszenia,
aby umozliwi¢ Administratorowi spetnienie obowigzku wynikajgcego z art. 33 RODO.

§ 6. Nadzor

1. Sprawowanie kontrolifart. 28 ust. 3 RODO] Administrator ma peine prawa do kontroli
u Przetwarzajacego procesu przetwarzania danych bedgcych przedmiotem powierzenia.
Powiadomienie o takiej kontroli Administrator wysyta Przetwarzajgcemu z minimalnym
wyprzedzeniem wynoszacym 72h przed rozpoczeciem planowanych czynnosci.

2. Przetwarzajacy w zwigzku z prawem kontroli ze strony Administratora zobowigzuje sig do
udostepnienia wszelkich informacji niezbednych do wykazania, ze przetwarzajacy przetwarza
dane zgodnie z przepisami RODO.

3. Przetwarzajacy umozliwi Administratorowi swobodny i nieograniczony dostep do osob
dokonujgcych u Niego przetwarzania oraz do pomieszcze, w ktérych dokonuje sig
przetwarzania powierzonych danych.

§ 7. Oswiadczenia stron

1. Oéwiadczenie Administratora. Administrator oswiadcza, ie jest Administratorem danych i jest
uprawniony do ich przetwarzania w zakresie, w jakim powierzyt je Przetwarzajgcemu.

2. Oéwiadczenie przetwarzajgcego [art.28 ust. 1 RODO]. Przetwarzajacy oswiadcza oswiadcza,
iz posiada niezbedng wiedze i odpowiednie $rodki techniczne oraz organizacyjne dajgce
rekojmie przetwarzania powierzonych danych w sposéb zgodny z obowigzujgcymi przepisami.

§ 8. Odpowiedzialnos¢

1. Odpowiedzialnoé¢ Przetwarzajacego [art. 82 ust.3 RODO] Przetwarzajagcy odpowiada
w wymiarze finansowym za wszystkie szkody bedace skutkiem niezgodnego przetwarzania
danych z przepisami prawa obowigzujacymi w tej materii lub zapisami niniejszej umowy.

§ 9. Okres obowigzywania umowy
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72-005 PRZECLAW ZAtACZNIK NR 9 DO POLITYKI OCHRONY DANYCH OSOBOWYCH
ul. REKREACYINA 1, 72-005 PRZ

NIP: 851323%.3020kﬁaesgc?t?os\jf§i3q?z$€v?rﬁa umowy [art. 28 ust. 3 RODO]. Umowa zostaje zawarta na czas realizacji
umowy giéwnej z zastrzezeniem terminu karencji usuniecia powierzonych danych w terminie
wskazanym w pkt. kolejnym.

2. Usuniecie danych [art. 28 ust. 3 lit.g RODO]. W chwili rozwigzania, wygasnigcia umowy
niniejszej umowy, Przetwarzajacy nie ma prawado dalszego przetwarzania danych osobowych
i jest zobligowany do:
- usuniecia danych i pisemnego poinformowania Administratora o tym fakcie przetwarzania,
wskazujac w szczegélnosci sposdb usuniecia danych i date tej czynnosci,
- usuniecia wszelkich kopii danych lub ich zwrotu Administratorowi.

3. Administrator daje przetwarzajacemu 14 dni do wykonania czynnosci wskazanych w pkt. 2,
chyba, ze poleci jemu uczyni¢ to wczesniej.

§ 10. Postanowienia korncowe.

1. Pierwszenstwo. W razie konfliktu miedzy postanowieniami umowy giéwnej,
a postanowieniami niniejszej umowy w aspekcie przetwarzania danych osobowych,
pierwszenstwo majg postanowienia niniejszej umowy.

2. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach po jednym dla kazdej
ze stron.

3. W kwestiach nieujetych niniejsza umowg zastosowanie maja przepisy RODO i Kodeksu
Cywilnego.

4, Wszelkie kwestie sporne strony umowy zobowigzujg sie rozstrzyga¢ w pierwszej kolejnosci
w oparciu o wzajemne kontakty i wspdlnie wypracowane rozwigzania.

5. Wszelkie zmiany postanowieni niniejszej umowy wymagaja pisemnego aneksu.
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Wykaz budynkéw, pomieszczen lub cze$ci pomieszczen stanowiacych obszary przetwarzania

ul. REKR

Lokalizacja | Daneosobo
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NIP. 8513239302 Regon 383734596

Oswiadczenie dla oséb zatrudnionych na stanowiskach pomocniczych

Ja nizej podpisana / POAPISANY ....ccciveerrmiieiseens e eess e sies Oswiadczam, Ze znane sg mi
przepisy i regulacje obowigzujgce w jednostce, zwigzane z zasadami przetwarzania i ochrony danych
osobowych opisane w Polityce ochrony danych osobowych i wdrozone do stosowania.

Jednoczeénie oswiadczam, ze zobowigzuje sie przestrzegad zasad i przepisow z zakresu ochrony
danych osobowych wskazanych ww. Polityce ochrony danych osobowych podczas wykonywania
obowigzkdw stuzbowych, w tym zobowigzuje sie do:

v"  dotozenia wszelkich staran przy wykonywaniu powierzonych mi obowigzkow w celu ochrony
danych osobowych;

v nie podejmowania zadnych dziatan polegajacych na przetwarzania danych osobowych
w sytuacji braku pisemnego upowaznienia do tego rodzaju czynnosci;

v' zabezpieczenia danych osobowych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem znaruszeniem przepisdw prawa,
nieuprawniong zmiang lub zniszczeniem, utrata, uszkodzeniem, kiedy w trakcie realizacji zadan
stuzbowych stwierdze mozliwos¢ wystapienia takiej sytuacji.

v" niezwlocznego powiadomienia przetozonego w przypadku dokonania niezamierzonego
nieuprawnionego przetwarzania danych osobowych w zwigzku z powierzonymi zadaniami do
realizacji;

v"  zachowania w tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia w trakcie
zatrudnienia, jak réwniez po jego ustaniu.

(data i podpis osoby skladajacej oswiadczenie)

* niepotrzebne skresli¢
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NIP: 8513239302 Regon 383734596
Przectaw, dnia ....covveveevvceeennne.

{imie i nazwisko, stanowisko wnioskodawcy)

Zgoda na uzytkowanie urzadzen stuzbowych poza siedzibg jednostki

W zwigzku z

[nalezy wskaza¢ powdd np. realizacja obowigzkéw stuzbowych poza siedzibg jednostki)

wnioskuje o wyrazenie zgody na uzytkowanie nw. sprzetu informatycznego poza siedzibg GOKSIiR
w Przectawiu.

[ nalezy okresli¢ rodzaj sprzetu wskazujac jego nr fabryczny oraz nr inwentarzowy)

bedzie uzytkowany poza siedzibg jednostki w okresie zatrudnienia / terminie * od dnia

do dnid e

(datai podpis wnioskodawcy)

Opinia administratora systemu informatycznego

Ww. sprzet technicznie jest przygotowany do bezpiecznego uzytkowania poza siedzibg jednostki / brak
technicznych mozliwoéci bezpiecznego uiytkowania sprzetu poza siedzibg jednostki’. Jednoczeénie

pozytywnie / negatywnie” odnosze sie do ztozonego wniosku.

(data i podpis administratora systemu informatycznego)

Decyzja administratora danych osobowych

Wyrazam / nie wyrazam’ zgody na uzytkowanie wskazanego sprzetu informatycznego poza siedzibg jednostki

w okresie wskazanym we wniosku.

(data i podpis administratora danych osobowych)

* niepotrzebne skresli¢
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ul. REKREACYJNA 1, 72-005 PRZECEAW

NIP: 8513239302 Regon 383734596

Pouczenie:
Zgodnie z art. 124 Kodeksu Pracy pracownik, ktéremu powierzono instrumenty lub podobne przedmioty
z obowigzkiem zwrotu, odpowiada w petnej wysokosci za szkode powstatg w tym mieniu.

Oswiadczenie:

Ja, Niz€j POAPISANA/POUPISANY wov vttt ces et st re ettt sbses s assss bbb b et st sas st s ae s st e

zatrudniona/zatrudniony” w GOKSIiR w Przectawiu na stanowisku:

oswiadczam, ze przyjmuje petna odpowiedzialnos¢ materialng za powierzone mi mienie jednostki
z obowigzkiem jego zwrotu albo do wyliczenia sie.

Nie wnosze zastrzezen co do warunkdw zabezpieczenia przez pracodawce powierzonego mi mienia.

(data, imig i nazwisko pobierajacego sprzet)

|
GMINNY OSROPEK KULTURY
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ul. REKREACYJNA 1, 72-005 PRZECEAW
NIP; 8513239302 Regon 383734596
PROCEDURA REAKCJI NA UJAWNIONE NARUSZENIE
Zgodnie z przyjeta w Polityce ochrony danych osobowych definicja, przez naruszenie ochrony

danych nalezy rozumieé naruszenie bezpieczeristwa prowadzgce do przypadkowego lub niezgodnego
z prawem:

a) zniszczenia (utrata atrybutu dostepnosci),
b) utracenia (utrata atrybutu dostepnosci i integralnosci),
¢} zmodyfikowania (utrata atrybutu integralnosci),

d) nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych (utrata atrybutu poufnosci).

Postepowanie:

W przypadku wystgpienia jakiegokolwiek zdarzenia, zjawiska, ktdre bedzie charakteryzowato
sie znamionami okreslonymi w pkt od a) do d), nalezy wszcza¢ procedurg reakcji na ujawnione
naruszenie.

1. Ujawnienia naruszenia przetwarzania danych osobowych moze dokonac kazdy, niezaleznie od faktu,
czy jest pracownikiem, klientem jednostki lub w Zzaden sposéb nie musi by¢ powiagzany z jednostka.
Ujawnienie naruszenia moga rowniez dokonac media.

2. Za moment ujawnienia naruszenia uwaza sie czas, w ktérym ktokolwiek z wymienionych
tj. pracownik administratora, administrator, inspektor ochrony danych powzigt informacje
o wystgpieniu naruszenia lub informacja taka zostat opublikowana w mediach. Nie ma znaczenia
sposdb powziecia informacji np. zgtoszenie mailowo, telefonicznie, osobiste stwierdzenie naruszenia,
komunikat prasowy itd.

3. Nalezy pamietaé, iz od momentu powziecia informacji o naruszeniu w terminie 72 h, nalezy
powiadomié organ nadzorczy o jego wystapieniu, chyba ze jest mato prawdopodobne, by naruszenie
to skutkowato ryzykiem naruszenia praw i wolnosci oséb fizycznych.

4. Ktokolwiek bedac pracownikiem jednostki powzigwszy informacje o naruszeniu ochrony danych
osobowych, winien dokonaé¢ natychmiastowej oceny, czy swoim dziataniem moze ograniczy¢
naruszenie lub je powstrzymac (np. zdejmujac z tablicy ogtoszen zamieszczony wykaz zawierajgcy dane
osobowe, wytaczajac jednostke komputerowg, na ktérej doszto do nieupowaiznionego dostepu do
danych, odebrania dokumentacji zawierajgcej dane osobowe od 0séb, ktdre przypadkowo weszty w jej
posiadanie - znalazty itp. dziatania).

5. W przypadku braku mozliwosci ograniczenia lub powstrzymania naruszenia osoba, ktora powzigta
o tym fakcie wiedze, jest zobowigzana do powiadomienia administratora danych osobowych oraz

inspektora ochrony danych.

6. Administrator wspélnie z 10D, wykorzystujac wszelkie dostepne im $rodki, podejmujg dziatania 5
majgce na celu wyeliminowanie zjawiska naruszenia lub jego maksymalne ograniczenie. '

7. 10D dokonuje ustalert majgcych na celu: W
A

- zidentyfikowanie przyczyny naruszenia,
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NIP- 8513239302 Regon 383734596
- okreslenie kategorii i liczby osdb, ktérych prawa i wolnosci mogg ucierpie¢ w efekcie naruszenia,

- oszacowanie mozliwych do zastosowania $rodkéw w celu zminimalizowania negatywnych skutkow
naruszenia w stosunku do wtascicieli danych osobowych.

Z dokonanych ustaleni I10D sporzgdza protokdti przedktada go do zatwierdzenia administratorowi.

8. Administrator wspdlnie z I0D dokonujg analizy ryzyka stopnia naruszenia praw i wolnosci wiascicieli
danych osobowych w stosunku, do ktérych doszto do naruszenia danych.

9. Na podstawie wynikéw przeprowadzonej analizy, o ktérej mowa w pkt. 8 administrator
w porozumieniu z I0OD podejmuje decyzje o zgtoszeniu naruszenia organowi nadzorczemu lub braku
wystarczajgcych przestanek do jego powiadamiania o naruszeniu.

10. Jezeli istnieje taka koniecznos¢ 10D powiadamia organ nadzorczy o wystapieniu naruszenia.

11. W przypadku, jezeli naruszenie ma wptyw na prawa i wolnosci oséb fizycznych nalezy podjgc
dziatania zwigzane z poinformowaniem tych oséb o wystapieniu naruszenia w stosunku do dotyczgcych
ich danych osobowych i w razie koniecznosci poinformowaé o dziataniach, ktére mogg podja¢, by
chroni¢ sie przed konsekwencjami naruszenia.

12. IOD kompletuje dokumentacje dotyczacg naruszenia i zgfoszenia do organu nadzorczego oraz

odnotowuje jego wystapienie w Rejestrze naruszeri stanowigcym zatacznik nr 16 do Polityki ochrony
danych.

GMINNY OSRODEK KULTURY
SPORTU\I EKREACII
\
Mariu ora

DYREKTOR



GMINNY OSRODEK KULTURY
SPORTU | REKREAC)!

ul. REKREACYINA 1, 72-005 PRZECEAVZ AL ACZNIK NR 15 DO POLITYKI OCHRONY DANYCH OSOBOWYCH

NIP: 8513239302 Regon 383734596

Procedura udostepniania danych osobowych

Moiliwe jest ujawnienie danych osobowych (udostepnienie), bez jakiejkolwiek umowy powierzenia
danych do dalszego przetwarzania nastepujacej kategorii odbiorcéw tj.: organom publicznym, ktore moga
wykorzystywaé dane wytacznie dla potrzeb sprawowanych funkgji publicznych i sg im niezbedne do
przeprowadzenia okre$lonego postepowania w interesie ogdélnym, zgodnie z obowigzujacym prawem.
Poniewai prawo do ochrony danych osobowych nie jest prawem bezwzglednym, przetwarzane dane
mozemy ujawni¢ (udostepnic) w szczegélnosci nastepujagcym organom:
a) podatkowym,
b) celnym,
c) policji, prokuraturze, sgdom,
d) Strazy Granicznej,
e) CBA, CBS, ABW,
f) pozostate instytucje uprawnione do otrzymania danych osobowych na podstawie obowigzujcych
przepisdw prawa.

Zadanie ujawnienia danych osobowych, z ktérymi wystepuja takie organy publiczne, powinno mie¢
co do zasady zawsze forme pisemna, by¢ uzasadnione, mie¢ charakter wyjatkowy, nie powinno dotyczyé
catego zbioru danych.

Postepowanie:

1. Jezeli do jednostki wptynie wniosek o ujawnienie ,,udostepnienie” danych osobowych w odniesieniu do
osoby / oséb, ktére zostaty w jakis sposdb we wniosku okreslone z jednoczesnym wskazaniem kategorii
danych majacych by¢ przedmiotem ujawnienia i wniosek ten zfozy organ zawarty w katalogu od lit. a) do lit.
e) lub inny umocowany odrebnymi przepisami prawa, to jednostka jest zobowigzana do ujawnienia danych
bedacych przedmiotem wniosku.

2. Co do zasady wniosek taki winien mie¢ forme pisemna i wskazywac precyzyjnie organ zadajacy ujawnienia
oraz podstawe prawna, sankcjonujaca takie zadanie. Dopuszcza sig sytuacje zwigzane z ujawnieniem
danych osobowych w zwigzku z ustnym zgdaniem funkcjonariusza publicznego, zatrudnionego przez organ
w przypadku stanu wyzszej koniecznosci (np. poscig za przestepca, ratowanie zycia ludzkiego lub mienia).

3. Kazde ujawnienie (udostepnienie) danych, musi zosta¢ zaewidencjonowane w Rejestrze udostepnienia
danych osobowych prowadzonym przez ADO. Wzdr rejestru stanowi zafgcznik nr 17 do Polityki ochrony
danych osobowych.

4, W przypadku ujawnienia (udostgpnienia) danych osobowych, na skutek ustnego zadania funkcjonariusza
publicznego zatrudnionego w okreslonym organie, ktérych katalog zostat wskazany we wstepie, osoba
ujawniajaca zada pisemnego potwierdzenia przekazania danych od funkcjonariusza, ktéremu dane sg
przekazywane.

5. Potwierdzenie powinno zawiera¢ nastepujace informacje:

- miejsce i date ujawnienia (udostepnienia) danych osobowych,

- precyzyjne okreslenie organu wraz ze wskazaniem jego siedziby,

- imie i nazwisko oraz stopien funkcjonariusza lub inne dane zawarte w posiadanej przez niego legitymacji
stuzbowej, umotzliwiajgce jego jednoznaczna identyfikacje,

- okredlenie kategorii osdb, ktérych dane byty przedmiotem ujawnienia, wraz ze wskazaniem kategorii
ujawnionych danych.

6. W przypadku ujawnienia (udostepnienia) danych na ustne zgdanie funkcjonariusza uprawnionego

organu, osoba dokonujgca ujawnienia (udostepnienia), sporzadza notatke stuzbowg opisujaca przebieg

zdarzenia i informuje funkcjonariusza odbierajgcego dane o koniecznoéci niezwtocznego dostarczenia s

pisemnego wniosku o udostepnienie danych. Q(
ULTURY
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